Мошенничество с покупками в сети Интернет
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Развитие таких видов мошенничества, как продажа товаров в сети Интернет по предоплате (продажа мобильных телефонов, цифровой и бытовой техники, одежды, обуви, автомобилей и комплектующих к ним) и получение от продавца из интернет-магазина товара, который не соответствует заявленному, обусловлено многими человеческими факторами: это и желание граждан сэкономить при покупке, и отсутствие близко расположенных магазинов с похожим товаром, а также малочисленность предложений на рынке. Основными приобретаемыми товарами становятся предметы роскоши: это и дорогая цифровая техника, и брендовые вещи.
Подобное желание сэкономить приводит к потере всех денежных средств, именно поэтому правоохранители рекомендуют приобретать вещи за их реальную стоимость и не искать предложений с сомнительной выгодой, так как это противоречит в целом принципам рынка и здравой логике, да и присланный товар окажется подделкой, неисправным, либо не удовлетворяющим запросам покупателя.
Особое внимание следует уделить отзывам в сети Интернет по данному интернет-магазину, а также его продавцу, проверить дату его создания. Если сайт существует меньше месяца, то стоит отказаться от покупки. Можно проверить наличие офиса у данного магазина, удостовериться в сети Интернет, что такой дом существует, убедиться, что на доме есть вывеска магазина, либо имеются офисные помещения. На снимках так же можно узнать названия, телефоны близко расположенных организаций, позвонить им и выяснить достоверность информации. Полученную информацию следует использовать при общении по телефону с сотрудниками магазина. Если магазин, продавец отказываются звонить по телефону предлагают другие способы общения такие как Viber, Skype, WhatsApp и другие, либо телефона магазин не имеет, следует отказаться от покупки. В ходе общения по телефону можно сообщить, что находитесь в городе продавца, магазина и предложите забрать товар самовывозом и оплатить наличными в офисе. В случае категоричного отказа следует отказаться от покупки.
При приобретении дорогостоящих вещей рекомендуется потратить деньги на дорогу до города продавца и удостовериться в наличии продавца и товара. Либо найти в городе продавца знакомых и попросить их проверить достоверность предложения в сети Интернет. То же касается приобретения стройматериалов и металла, обратитесь к услугам юриста в городе продавца. Любые присланные Вам по Интернету фотографии, сканы документов и автомобиля мошенники могут с легкостью подделать.
В настоящее время большинство интернет магазинов работают по 100 % предоплате, при соблюдении указанных рекомендаций можно совершить удачную покупку. Настоятельно рекомендовано не осуществлять «слепые» покупки в социальных сетях. В случае необходимости приобрести товар через социальную сеть необходимо тщательно проверить продавца, обязательно связаться с ним по телефону, расспросить подробности о товаре, потребовать фотографии товара в деталях, предложить отправить товар курьерской службой и наложным платежом, обговорить возможность возврата товара, возможность самовывоза.
Проверить отзывы и оставленные комментарии в группе и на странице продавца. Если несколько пользователей сети размещают сплошь хвалебные отзывы и рекомендации, то стоит просмотреть страницы этих пользователей, не являются ли они «фейковыми», есть ли у них на страницах личные фотографии, большое количество друзей. Данную информацию можно просмотреть и на странице продавца. Страница продавца должна быть активной, на ней регулярно должны размещаться личные фотографии, обновляться альбомы, должны быть сведения о месте учебы и работы, а в друзьях должны быть «живые» и активные пользователи. Можно уточнить где находится продавец, в каком городе, предложить забрать товар якобы вашим знакомым, находящимся в данном городе и оценить реакцию продавца. Если в сети вы общаетесь с магазином, то потребуйте сообщить сайт магазина в сети Интернет, юридический и фактический адрес. При любом сомнении откажитесь от приобретения товара со 100% предоплатой через соцсеть.
Широкое распространение в сети Интернет так же приобретают мошенничества с привлечением средств пользователей для их приумножения в финансовых пирамидах, кооперативах, микрофинансовых организациях, биржах, букмекерских конторах, рынках электронных валют. Правоохранительные органы настоятельно рекомендуют не вступать в какие-либо отношения с такими организациями и лицами, предлагающими такие услуги, так как многие компании и интернет сайты данных компаний находятся за рубежом, организации работают по законам других государств, либо изначально мошеннические и вернуть затраченные на данные проекты деньги практически невозможно.
Также мошенники могут сыграть на доверии пожилых беззащитных граждан – несложное дело для беспринципного мошенника. Выросшие в то далекое время, когда доброта, честность, бескорыстность и взаимовыручка были не просто словами, они и сегодня верят незнакомым людям, убежденные в том, что никто не воспользуется их наивностью. Однако простодушием бабушек и дедушек города нередко пользуются негодяи, которым все равно, кого обманывать ради легкой наживы.
Как показывает практика, чаще всего аферисты прикидываются сотрудниками газовой службы или социальными работниками. Они приходят к пенсионерам на дом, умеют убеждать в необходимости покупки того или иного предмета. Манипуляторы уверяют пенсионеров, что им не обойтись без новейших медицинских препаратов или кухонной утвари. Порой навязанные товары и правда качественные, но цена за них необоснованно завышена.
Злоумышленники высматривают потенциальную жертву в местах массового скопления людей, к примеру, на рынке, незаметно идут следом до квартиры, а уже постучавшись в дверь, включают весь свой артистизм: предлагают что-то приобрести или просят стакан воды. Пока добродушный хозяин идет на кухню, злоумышленник обыскивает квартиру в поисках наживы.
Пенсионеры – открытые и легко внушаемые в силу своего возраста. Необходимо учить своих пожилых родственников быть осторожными и бдительными, напоминать им об этом, а также убедить не открывать дверь незнакомым людям и не верить звонкам «врачей». Представляющихся сотрудниками социальных служб и банков необходимо проверять, позвонив в ту организацию, которую он якобы представляют. Дети должны опекать престарелых родителей, почаще навещать их. В любой подозрительной ситуации пенсионеры должны сразу же советоваться с родственниками или звонить в милицию по номеру «102».
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